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جشنواره اینوماین
همرسانی بازیگران اکوسیستم نوآوری 

معدن و صنایع معدنی کشور
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شافزايموجبكهغيرمسلحانهاقداماتمجموعهازاستعبارت

ري،ضروفعاليت‌هايتداوم،آسيب‌پذيريكاهشبازدارندگي،

ابمقابلهدربحرانمديريتتسهيلومليپايداريارتقاء

.مي‌گردددشمننظامياقداماتوتهديدات

1388کلی نظام درمورد پدافند غیر عامل،مصوب های استیسیک بند : منبع

تعريف‌پدافند‌غير‌عامل‌
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پدافند 
غيرعامل

كاهش 
آسيب پذيري

تسهيل 
مديريت 

بحران

استمرار 
خدمات  
ضروري

افزايش 
پايداري

بازدارندگي



6

هازیرساختوصنایعارتباطاتیوسایبریشبکه‌های(فیزیکیکردنایزوله)جداسازی‌

تغذیهدبایشرایطهردرکهواحدهاییبرایاضطراریبرقهمراهبهمسیردوازاصلیبرقتامین

(...وحساسصنایعنفوذ،تشخیصحس‌گرهایسرورها،مانند)شوندبرق

وظایفبابمتناسفاواییشبکه‌هایدرنرم‌افزاریوسخت‌افزاریقابلیت‌هایپیکربندیوتنظیم

PROCESS،SERVICEغیرضروری،هایبرنامهحذف)اضافهقابلیت‌هایحذفوبهره‌برداران

(..وکاربراندراضافی

شبکهبستررب(...وتامین‌کنندگاننمایندگی‌‌ها،مشتریان،باارتباط)کشورداخلاطلاعاتتبادل

(کشورداخلدرصنایعهایDNSوجودازاطمینانحصول)ملیاینترانتیااطلاعاتملی

سایبری‌بخش‌پدافند‌
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موادانفجارویقحرنشت،ازناشیمخاطراتازپیشگیریبرایامنیتیوایمنیتمهیداتاستقراروپیش‌بینی

دستورالعمل‌هاواستانداردهابرمبتنی(...وهشداروتشخیصحس‌گرهای)شیمیایی

بههدایتوانتقالبرایاضطراریشرایطدرموادنشتمسیرهایواطمینانسوپاپ‌هایاجرایوطراحی

(...وکانال‌کشی،لوله‌کشیطریقاز)بی‌خطرمکان

خطرزاشیمیاییموادحاویمختلفبخش‌هایبینمحافظدیوارتعبیه

نظیر)پرخطرشیمیاییمواد(....وبودنمدفونانفجار،ضدوآتشضدمقاوم،)مخازناستقراروجانمایی

معتبراستانداردهایمبنایبر(...وH2S،NH3هیدروژن،اکسیژن،کلر،

وهشدارزات،تجهیتوقف،محل)پرخطرشیمیاییموادبارگیریوتخلیهاستانداردهایبه‌روزرسانیورعایت

(...وبارگیریتداخلحریق،اطفاء

خطر‌زامراکزخصوصاًزیرساخت‌ها‌برایحریقاطفاءواعلانشبکه

مخاطراتوعوقهنگامدرهشداراعلامووضعیتکنترلبرایشیمیاییمانیتورینگمرکزوفرماناتاقایجاد

بخش‌پدافند‌شیمیایی‌
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(...ومشوق‌ها،تعرفه‌ایقانونی،)صادراتتوسعهازحمایت

مختلفجایگزینمسیرهایازتحریمشرایطدرارزتبادلوتامینمشکلاتحل

نوینفناوری‌هایودانشاولیه،موادتامینحوزهچالش‌هایبهآمدنفائقدرصنایعبهکمک

اولیه،وادمتامینبیمه،حمل‌ونقل،)ازجملهصنایعتولیدبامرتبطاصلیموضوعاتوچالش‌هاتسهیل

(...وبانکیمسائلگمرکی،هماهنگی‌های

داخلتولیدبهزدنضربهدردشمناجتماعیشبکه‌هایورسانه‌ایشناختیجنگبامقابله

داخلیایعصنصادراتوفروشتولید،تامین،مدیریتپایشورصدیکپارچه،شبکهاستقراروطراحی

مصرفالگویاصلاحرویکردباکارکنانوجامعهزندگیسبکهدایتوفرهنگ‌سازی

بخش‌پدافند‌اقتصادی



9

زیستیتهدیداتسناریویاساسبرداروییوغذاییموادسلامتکنترل

(یینهامحصولواولیهمواد)داروییوغذاییموادآشامیدنی،آبزیستیآلودگی‌هایرفعوکنترل

(...وهشدارشناسایی،تشخیص،)زیستیتهدیداتبامقابلهبرایاولیهامکاناتاستقراروپیش‌بینی

آموزشوتجهیزHSEزیستیخطراتبامقابلهتوانمندی‌هایوامکاناتبهصنایع

بخش‌پدافند‌زیستی
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عرض،ارتفاع،).باشدمنطقه(خرابکارانهامنیتی،تروریستی،)تهدیداتبامتناسببایدپیرامونیحصارکشی

(...وحصارلایه‌هایتعداد،به‌کاررفتهموادنوع

پیرامونیطهمحوبرایشبانه‌روزدرمناسبتصویریپایشوکافیدیدبرایمطلوبروشناییونورنمودنمهیا

تهدیداتبهتوجهباپیرامونیحصاردرمراقبتیونگهبانیبرجک‌هایجانمایی

حادثه‌خیزیااهمیتحائززیرساخت‌هایومراکزاطرافمحیطدرچندلایهمراقبتیسیستم‌هاینصب

الکترونیکیگیت‌هایبهآن‌هاتجهیزوافرادتردددربازدربازخودروییدربتفکیک

(حوادثسوابق)تروریستیوخرابکارانهتهدیداتبهتوجهباموانعوراهبندوسرعت‌گیراستقرار

(پلاکوچهرهثبت)باشدترددکنترلدوربینبهمجهزخودروییوافرادتردددرب

اضطراریبرق(UPSژنراتوردیزلو)(انهشبدیدبرایدوربین‌هامانیتورینگمرکز)حساستجهیزاتبرای

فرماندهیمرکزبهمشاهداتگزارشارسالوارتباطاتبرایباسیموبی‌سیمارتباطیشبکه

بخش‌پدافند‌کالبدی‌
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حمایت‌از‌صنایع‌و‌شرکت‌های‌دانش‌بنیان
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: دائمی جشنواره اینومایندبیرخانه 

موسسه یونیدرو-دانشکده مهندسی متالورژی و مواد-پردیس دانشکده های فنی دانشگاه تهران-خیابان کارگر شمالی، بعد از خیابان جلال آل احمد:آدرس

/https://unidro.ir: وبسایت

t.me/unidro: تلگرام

021-88331973: شماره تماس

09022221925: واتس اپ

unidro101@gmail.com: ایمیل

09022221925مراجعه فرمائید و شما شماره تماس /https://innomine.ut.ac.irجهت ارائه راهکارهای فناورانه خود به سایت 
دبیرخانه دائمی جشنواره اینوماین در ارتباط باشید

https://innomine.ut.ac.ir/
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با تشکر از توجه شما عزیزان


